RIKET

Sveriges reservnat

Ett svenskt lokalt kommunikationslager nar internet eller mobilnaten stors

Reservnatet ska inte ersatta internet och ska inte anvandas
for censur. Det ska vara en extra livlina nar ordinarie
kommunikation inte fungerar.

Varfor behovs det?

Sambhallet ar beroende av internet och elektroniska kommunikationer for betalningar, vard, ledning,
larm, transporter, information och kontakt mellan manniskor. Vid cyberangrepp, sabotage,
kabelbrott, elavbrott eller stérningar i internationella forbindelser behdver viktiga svenska
funktioner kunna kommunicera anda.

Rikets mal

e Sverige ska ha ett nationellt reservlager for kommunikation som kan fungera lokalt och regionalt
aven nar delar av det globala internet ar otillgangligt.

« Kommuner, vard, réddningstjanst, elbolag, vattenverk och andra kritiska aktérer ska kunna na
varandra genom redundanta vagar.

* Privatpersoner ska kunna f& verifierade krismeddelanden och na lokala informationssidor dven vid
storre natstérningar.
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Hur det kan byggas

1

Ordinarie fiber- och mobilndt anvands sa lange de fungerar.

l

Svenska knutpunkter och regionala datacenter kan fortsatta bara nationella tjanster
lokalt.

l

Reservforbindelser via radio, Rakel-liknande system, mikrovagslank, satellit och
andra oberoende vagar tar dver dar det behdvs.

l

Lokala servrar speglar kritisk information: varningar, kartor, vardinformation,
nodvatten, evakuering och kontaktvagar.

l

Trygghetspunkter erbjuder lokal uppkoppling, laddning och information nar
hushallens egen utrustning inte fungerar.

Tekniska principer

* Ingen central avstangningspunkt - flera regionala noder och reservvagar.

» Reservkraft och fysisk skyddsniva for kritiska noder.

» Oppna standarder sd att flera svenska operatérer och leverantérer kan delta.

 Saker identitet och stark kryptering for myndigheter och samhallsviktiga aktorer.

* Regelbundna évningar dar delar av ordinarie nat faktiskt kopplas bort under kontrollerade former.
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Vad privatpersoner ska kunna gora

» Oppna en lokal krissida &ven om utlandsinternet ligger nere.
* Se narmaste trygghetspunkt, nédvatten, vardplats och evakueringsinformation.
» Ta emot verifierade meddelanden fran myndigheter och kommun.
* | mojligaste man skicka korta meddelanden till anhériga genom lokala noder eller prioriterade
reservkanaler.
Vad reservnatet inte ar
¢ Inte ett permanent svenskt ersattningsinternet.
* Inte ett system for att filtrera politiska asikter eller kontrollera vanligt internet.

* Inte beroende av en enda statlig app, en operator eller en leverantor.

Principen ar enkel: om omvarldens nat bryts ska Sverige
fortfarande kunna tala med Sverige.
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Kallor och faktagrund
Dokumentet skiljer mellan dagens svenska beredskap och Rikets politiska férslag. Forslagen ar

politiska stallningstaganden; faktauppgifter nedan bygger pa aktuella myndighetskallor.

* Post- och telestyrelsen: Totalforsvar och krisberedskap fér elektroniska kommunikationer - pts.se
* Myndigheten for civilt férsvar: Det civila beredskapssystemet - mcf.se / msb.se
* Myndigheten for civilt forsvar: Skyddsrum, befolkningsskydd och hemberedskap - mcf.se / msb.se

Princip
Beredskap byggs bast i fredstid. Malet ar inte isolering frdn omvarlden utan att Sverige ska kunna
fortsatta fungera nar import, nat, transporter eller enskilda system tillfalligt slds ut.
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